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Intisari— Latar belakang penelitian kali ini adalah dengan bagaimana menganalisa sebuah perkembangan digital forensik dalam 

pendidikan di Indonesia dengan adanya penyelidikan secara sektor maka semua yang berhubungan tentang digital data akan diambil 

dan ditarik sebagai barang yang akan dikembangkan di kemudian hari. Masalah yang diangkat pada penelitian kali ini adalah 

bagaimana menerapkan perkembangan digital dalam sebuah ilmu forensik yang menyanyikan sebuah cybercrime akan terpecahkan 

melalui sistem forensik data. metode yang digunakan pada penelitian ini adalah dengan melakukan penimbangan terhadap data yang 

akan diambil sebagai dasar pengembangan dari kasus-kasus cybercrime. Tujuan dari penelitian ini adalah bagaimana menganalisa 

sebuah data yang bisa dijadikan sebuah dasar ilmu forensik sehingga dapat membantu kasus cybercrime dalam memecahkan suatu 

masalah. 

Kata kunci— Digital, Forensik, Cybercrime, Indonesia, Sematic Review. 

 

Abstract— The background of this research is how to analyze the development of digital forensics in education in Indonesia. With a 

sectoral investigation, everything related to digital data will be taken and withdrawn as items that will be developed in the future. The 

problem raised in this research is how to apply digital developments in a forensic science that sings that a cybercrime will be solved 
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through a data forensic system. the method used in this research is to weigh the data to be taken as the basis for the development of 

cybercrime cases. The purpose of this study is how to analyze data that can be used as a basis for forensic science so that it can help 

cybercrime cases in solving a problem. 

Keywords— Digital, Forensics, Cybercrime, Indonesia, Sematic Review. 

 

I. PENDAHULUAN 

Landasan forensik digital adalah praktik 

pengumpulan, analisis, dan pelaporan data digital. Investigasi 

forensik digital memiliki peranan yang sangat beragam. 

Forensik adalah istilah yang diberikan untuk penyelidikan 

kejahatan menggunakan sarana ilmiah atau digunakan untuk 

menggambarkan deteksi kejahatan secara umum [1]. 

Penelitian digital forensic merupakan metode ilmiah 

untuk melestarikan, mengoleksi, validasi, identifikasi, 

analisis, interpretasi, dokumentasi, dan presentasi digital 

untuk tujuan menfasilitasi atau merekonstruksi peristiwa 

ditemukan tindak kriminal, atau membatu untuk 

mengantisipasi tindakan yang tidak sah atau terbukti 

mengganggu proses perencanaan operasi [2]. 

Penelitian digital forensic sebagai penggunaan 

ilmiah yang diturunkan dengan bukti metode identifikasi, 

pengumpulan, transportasi, penyimpanan, analisis, diartikan, 

dipresentasikan dan didistribusikan kembali dari bukti digital 

yang berasal dari sumbernya. Dengan mendapatkan otorisasi 

untuk semua kegiatan yang berinteraksi langsung dengan 

penyelidikan, melestarikan barang bukti, melacak barang 

bukti atau melakukan rekonstruksi peristiwa ditemukannya 

insiden [3]. 

Studi ini bertujuan mengetahui perkembangan 

digital forensik di Indonesia dalam penyidikan cybercrime, 

sehingga perlu dilakukan sebuah studi dengan menggunakan 

model penelusuran agar dapat memperoleh informasi yang 

akurat. Pendekatan model penelusuran yang digunakan dalam 

studi ini menggunakan systematic review [4]. 

Penanganan kasus kejahatan dunia maya dilakukan 

melalui kegiatan investigasi yang dikenal sebagai forensik 

digital.  forensik digital adalah "prosedur investigasi 

kejahatan komputer di dunia cyber". Definisi awal forensik 

digital sebagai “Penggunaan metode yang diturunkan secara 

ilmiah dan terbukti terhadap pelestarian, pengumpulan, 

validasi, identifikasi, analisis, interpretasi, dokumentasi, dan 

penyajian bukti digital yang berasal dari digital sumber untuk 

tujuan fasilitasi atau memajukan rekonstruksi peristiwa yang 

dianggap kriminal, atau membantu mengantisipasi tindakan 

yang tidak sah yang terbukti mengganggu operasi yang 

direncanakan” [5]. Studi ini bertujuan mengetahui 

perkembangan digital forensik di Indonesia dalam penyidikan 

cybercrime, sehingga perlu dilakukan sebuah studi dengan 

menggunakan model penelusuran agar dapat memperoleh 

informasi yang akurat. Pendekatan model penelusuran yang 

digunakan dalam studi ini menggunakan systematic review 

[6]. 

Pengembangan yang dilakukan penulis terhadap 

penelitian yang telah dilakukan sebelumnya dimaksudkan 

untuk menambah wawasan, memberikan masukan, dan 

menyempurnakan kekurangan yang didapatkan oleh 

penelitian sebelumnya. Oleh karena itu diharapkan 

pengembangan ini dapat menambah wawasan pembaca dan 

memudahkan pembaca apabila terdapat hal-hal yang kurang 

dipahami pada penelitian sebelumnya [7]. 

Variabel dari pengembangan ini adalah 

perlindungan data dari kejahatan (cybercrime). Metode yang 

digunakan adalah kajian sistematis dengan melalui proses 

pemilihan sumber data yaitu Garba Rujukan Digital, Science 

and Technology Index, RAMA Repository [8]. 

II. BACKGROUNG/LATAR BELAKANG  

Digital forensik adalah salah satu bagian dari pada 

forensik yang membahas tentang bagaimana sistem digital 

mempengaruhi dan dapat meninggalkan data, dan sesuatu yang 

bisa digali kembali agar bisa dijadikan sebagai bukti pada 

sistem yang akan dicari [9]. 

Berdasarkan teori yang dilakukan untuk 

menjelaskan model proses forensic, terdapat empat 

komponen tahapan yaitu tahap pengoleksian (collection), 

tahap pemeriksaan (examination), tahap analisis (analysis), 

tahap pelaporan (reporting). selanjutnya dilakukan Chain of 

Custody yang merupakan proses untuk merekam kronologi 

pengamanan, penahanan, pengendalian, dan pemindahan 

barang bukti fisik atau elektronik. Chain of Custody berfungsi 

untuk menjelaskan kronologi penanganan barang bukti 

sehingga tidak menimbulkan keraguan pada saat proses 

pengadilan. Ketika barang bukti akan digunakan dalam proses 

pengadilan, maka diperlukan penanganan yang sangat hati-

hati untuk mencegah terjadinya kontaminasi atau perubahan 

dari barang bukti tersebut [10]. 

Dalam bahasa Inggris Forensic artinya “yang 

berhubungan dengan kehakiman atau peradilan”. Karena 

memang pada awalnya Forensic berguna untuk mengungkap 

bukti bukti yang digunakan dalam kasus peradilan. Bila 

digabungkan dengan digital yang artinya sesuatu yang 

berhubungan dengan komputer atau teknologi informasi. 

Maka, digital forensic atau forensik digital adalah suatu ilmu 

pengetahuan dan keahlian untuk mengidentifikasi, 

mengumpulkan, menganalisa dan menguji bukti bukti digital 

yang menjadi kasus untuk ditangani [11]. 

Digital forensik merupakan aktifitas penyelidikan 

yang dilakukan untuk menemukan bukti digital yang akan 

memperkuat atau melemahkan bukti fisik dari kasus yang 

ditangani. Istilah forensik digital pada awalnya identik dengan 

forensik komputer. tetapi saat ini berkembang menjadi lebih 

luas yaitu menganalisa semua perangkat yang dapat 

menyimpan data digital. Forensik digital sendiri diperlukan 

karena biasanya data di perangkat digital dikunci, diganti, 

disembunyikan atau bahkan dihapus [12]. 
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Penggunaan forensik digital dimulai ketika 

penggunaan komputasi personal pada akhir 1970-an dan awal 

1980-an, kemudian pada tahun 1990-an era dimulainya 

internet, dan baru pada awal abad ke-21 negara negara di dunia 

secara bertahap membentuk kebijakan terhadap pelaksanaan 

digital forensik ini [13]. 

Forensik digital (Digital forensics) (juga dikenal 

sebagai ilmu forensik digital) adalah salah satu cabang ilmu 

forensik, terutama untuk penyelidikan dan penemuan konten 

perangkat digital, dan seringkali dikaitkan dengan kejahatan 

komputer. Istilah forensik digital pada awalnya identik 

dengan forensik komputer tetapi kini telah diperluas untuk 

menyelidiki semua perangkat yang dapat menyimpan data 

digital [14].  

Digital forensik merupakan aktifitas penyelidikan 

yang dilakukan dengan tujuan untuk menemukan bukti digital 

dan memperkuat bukti fisik yang sudah ada dari kasus yang 

sedang diteliti [15]. 

Komputer Forensik merupakan salah satu cabang ilmu 

forensik yang berhubungan dengan bukti hukum yang 

ditemukan dalam komputer maupun media penyimpanan 

secara digital. Komputer forensik ini dikenal sebagai Digital 

Forensik. Banyak bidang ilmu yang dimanfaatkan dan 

dilibatkan pada suatu kasus kejahatan atau kriminal untuk suatu 

kepentingan hukum dan keadilan, dimana ilmu pengetahuan 

tersebut dikenal dengan ilmu forensic [16]. 

Meskipun paling sering dikaitkan dengan 

penyelidikan dari berbagai kejahatan komputer, komputer 

forensik juga dapat digunakan dalam proses sipil. Disiplin ilmu 

yang melibatkan teknik yang sama dan prinsip-prinsip untuk 

pemulihan data, tetapi dengan pedoman tambahan dan praktek 

yang dirancang untuk membuat hukum jejak audit. Bukti dari 

investigasi forensik komputer biasanya tunduk pada pedoman 

dan praktik dari bukti digital lain yang sama. Ini telah 

digunakan dalam sejumlah kasus besar dan diterima secara luas 

di sistem pengadilan AS dan Eropa [17]. 

Adapun tujuannya ialah untuk mengamankan dan 

menganalisis bukti digital, serta memperoleh berbagai fakta 

yang objektif dari sebuah kejadian atau pelanggaran 

keamanan dari sistem informasi. Berbagai fakta tersebut akan 

menjadi bukti yang akan digunakan dalam proses hukum. 

Contohnya, melalui Internet Forensik, kita dapat megetahui 

siapa saja orang yang mengirim email kepada kita, kapan dan 

dimana keberadaan pengirim. Dalam contoh lain kita bisa 

melihat siapa pengunjung website secara lengkap dengan 

informasi IP Address, komputer yang dipakainya dan 

keberadaannya serta kegiatan apa yang dilakukan pada 

website kita tersebut [18].  

III. METODOLOGI PENELITIAN 

Penelitian dilakukan dengan menggunakan metode 

kajian sistematis (systematic review). dengan melalui proses 

pemilihan sumber data yaitu Garba Rujukan Digital, Science 

and Technology Index, RAMA Repository. 

Pengembangan penelitian dilakukan dengan 

memilih sumber data yang akan dikaji, kemudian dilakukan 

analisis terhadap sumber data dengan melihat, membaca serta 

memahami maksud dan penjelasan pada sumber data. 

Kemudian dilakukan literatur review untuk mencari dan 

melengkapi kekurangan pada penelitian sebelumnya untuk 

dilakukan pengembangan terhadap penelitian sebelumnya 

agar sumber informasi menjadi lengkap dan dapat dipahami. 

 

 
Gambar 1. Metode Penelitian 

 

IV. HASIL DAN PEMBAHASAN 

Pengembangan adalah suatu usaha untuk 

meningkatkan kemampuan teknis, teoritis, konseptual, dan 

moral terhadap kebutuhan melalui pendidikan atau 

pelatihan. Penulis mencoba untuk melakukan 

pengembangan terhadap penelitian yang telah dilakukan 

sebelumnya yaitu mengenai perkembangan digital forensik 

dalam penyidikan cybercrime di indonesia dengan mencari 

dan menambah sumber database yang lebih besar agar dapat 

mengetahui perkembangan digital forensic khususnya di 

Indonesia. 

 

http://itjambi.com/apa-itu-digital/
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      Gambar 2. Flowchart Penelitian 

 

 

V. KESIMPULAN 

Berdasarkan permasalahan yang telah dijelaskan 

sebelumnya, didapatkan suatu gambaran tentang penerapan 

digital forensic di Indonesia dalam penanganan cybercrime 

yang terjadi pada perangkat digital. Dari hasil penelusuran 

jurnal disimpulkan bahwa kejahatan yang paling banyak 

ditangani yaitu berkaitan dengan live forensic, network 

forensic, dan mobile forensic. Sedangkan untuk penanganan 

kasus computer forensic dan database forensic sangat sedikit 

yang membahas tentang dua topik tersebut. 
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